ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DE CAPAO DA CANOA

SECRETARIA DE GESTAO, INOVACAO E TECNOLOGIA

ESTUDO TECNICO PRELIMINAR

1. INFORMAGOES BASICAS:

1.1. O presente Estudo Técnico Preliminar tem por objeto a analise da necessidade, viabilidade e condi¢des para a
contratagao de empresa especializada para disponibilizagao de licengas de uso de solu¢ao corporativa de protegao de
endpoints, do tipo antivirus corporativo com recursos de EPP/EDR, destinadas ao atendimento da Prefeitura Municipal
de Capéo da Canoa/RS, abrangendo os 6rgaos, secretarias, setores administrativos, estagées de trabalho, notebooks,
servidores e demais equipamentos compativeis que integrem o ambiente tecnolégico do Poder Executivo Municipal.

1.2. A contratagdo deverd compreender o fornecimento de subscrigdo/licenciamento de software de segurancga,
incluindo direito de uso pelo periodo contratado, console centralizado de gerenciamento, implantagao, configuragao
inicial, suporte técnico especializado, atualizagdes continuas, upgrades, manutencdo da solugdo e demais servigos
necessarios a plena operagéao da ferramenta no ambiente de Tecnologia da Informagédo da Prefeitura Municipal de
Capéo da Canoa/RS.

1.3. A solugao pretendida devera permitir a protegao integrada dos ativos tecnoldgicos municipais, com capacidade de
prevencao, detecgdo, bloqueio, contengdo e resposta a ameacgas cibernéticas, tais como virus, malwares,
ransomwares, spywares, exploits, tentativas de invasdo, arquivos maliciosos, comportamentos suspeitos e demais
riscos relacionados a seguranca da informacao.

1.4. A contratagao devera contemplar, no minimo, o fornecimento das licengas de uso da solugdo pelo prazo estimado
de 36 (trinta e seis) meses, com gerenciamento centralizado por meio de console administrativa, preferencialmente em
nuvem ou em modelo hibrido, permitindo a equipe de Tecnologia da Informacdo da Prefeitura realizar a aplicagédo de
politicas de seguranga, monitoramento do parque computacional, instalagdo e remog¢éo de agentes, acompanhamento
do status dos equipamentos protegidos, geracdo de alertas, emissao de relatérios técnicos e gerenciais, controle de
atualizacgbes e rastreabilidade das agbes executadas.

1.5. A solugdo devera contemplar suporte técnico durante toda a vigéncia contratual, atualiza¢cdes automaticas das
bases de deteccdo e dos componentes do produto, corre¢cdes de seguranga, disponibilizacdo de novas versoes,
orientagdes técnicas para implantagao e operagdo, bem como mecanismos de auditoria e comprovagéo da efetiva
protecao dos equipamentos licenciados.

1.6. A contratacao visa assegurar a continuidade dos servigos publicos municipais, a protecdo dos dados institucionais
e pessoais tratados pela Administracdo, a redugdo dos riscos de incidentes cibernéticos e a conformidade com a
legislacao aplicavel, especialmente a Lei Federal n® 14.133/2021 e o Decreto Municipal n® 793/2023, sem prejuizo da
observancia da Lei Geral de Protegdo de Dados — Lei Federal n° 13.709/2018, quando aplicavel ao tratamento de
dados pessoais pela Administracdo Publica.

1.7. A contratagéo caracteriza-se como solugao comum de tecnologia da informagao, de natureza continua, necessaria
a manutencgao da seguranga, disponibilidade, integridade e confidencialidade dos ativos digitais da Prefeitura Municipal
de Capao da Canoa/RS, devendo ser estruturada de forma a possibilitar ampla competitividade, admitindo-se solugao
de referéncia ou equivalente que atenda integralmente aos requisitos técnicos minimos definidos nos instrumentos da
contratagao.

2. DESIGNAGAO DA EQUIPE DE PLANEJAMENTO:

2.1. Secretaria de Gestao, Inovagao e Tecnologia.
2.2. Secretario Elisaldo Vieira Brehm
2.3. Servidores: Luis Otavio Alves de Carvalho.

3. DESCRIGAO DA NECESSIDADE DA CONTRATAGAO:

3.1. A presente contratagao decorre da necessidade de disponibilizacao de licengas de uso de solugao corporativa de
protecdo de endpoints, do tipo antivirus corporativo com recursos de EPP/EDR, destinadas a Prefeitura Municipal de
Capéao da Canoa/RS, abrangendo os 6rgaos, secretarias, setores administrativos, estagdes de trabalho, notebooks,
servidores e demais equipamentos compativeis que integrem o ambiente tecnolégico do Poder Executivo Municipal.

3.2. A infraestrutura de tecnologia da informag&do da Administragdo Municipal & essencial para a execugéo de servigos
publicos, rotinas administrativas, tramitacdo de processos, atendimento ao cidadao, gestdo de dados, comunicagao
institucional, arrecadacao, emissao de documentos, acesso a sistemas internos e externos, execucao de politicas
publicas e suporte as atividades finalisticas das diversas secretarias municipais. Dessa forma, a indisponibilidade,
perda, vazamento, sequestro ou comprometimento desses ativos digitais pode ocasionar prejuizos relevantes a
continuidade dos servigos publicos e a eficiéncia da Administragéo.
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3.3. A necessidade da contratacdo esta diretamente relacionada a prote¢gdo do ambiente computacional da Prefeitura
contra ameagcas cibernéticas, tais como virus, malwares, ransomwares, spywares, trojans, exploits, ataques de forga
bruta, arquivos maliciosos, acessos nao autorizados, comportamentos suspeitos, movimentagdes laterais em rede e
demais riscos que possam comprometer a confidencialidade, integridade, disponibilidade e autenticidade das
informacodes publicas e dos dados pessoais tratados pelo Municipio.

3.4. A Administragdo Publica tem o dever de assegurar a continuidade, a eficiéncia e a seguranga na prestagédo dos
servigos publicos. A auséncia de solugao corporativa adequada de protegao de endpoints expde o parque tecnoldgico
municipal a incidentes de seguranga capazes de paralisar sistemas, interromper atendimentos, comprometer bases de
dados, afetar processos administrativos, gerar indisponibilidade de servigos essenciais e ocasionar custos
extraordinarios com recuperagao de ambiente, contratagdo emergencial de suporte técnico, restauragcdo de backups,
horas extras de servidores e eventual responsabilizagdo administrativa.

3.5. A contratagdo também se justifica pela necessidade de ado¢ao de medidas preventivas e corretivas de seguranca
da informagéo, em conformidade com as boas praticas de governanga de tecnologia da informagéo, bem como com os
principios da eficiéncia, planejamento, economicidade, segurancga juridica, interesse publico, continuidade do servigo
publico e prevengao de riscos, observando-se a Lei Federal n® 14.133/2021 e o Decreto Municipal n® 793/2023, que
orientam a adequada instrucdo da fase preparatéria da contratagéo publica.

3.6. Além disso, a Prefeitura Municipal de Capao da Canoa/RS trata, armazena e processa dados institucionais e dados
pessoais de cidadaos, servidores, fornecedores, contribuintes e usuarios de servigos publicos. Assim, a contratagao de
solugao de protegao endpoint contribui para o atendimento das obrigagdes previstas na Lei Geral de Prote¢cao de Dados
— LGPD, Lei Federal n° 13.709/2018, especialmente quanto a adogcdo de medidas técnicas e administrativas aptas a
proteger dados pessoais contra acessos nao autorizados, situagdes acidentais ou ilicitas de destruicdo, perda,
alteragao, comunicagao ou difusao.

3.7. A solugéo atualmente pretendida devera permitir a gestao centralizada da seguranga dos equipamentos protegidos,
possibilitando a equipe de Tecnologia da Informagéo do Municipio aplicar politicas de seguranga, monitorar eventos,
visualizar alertas, verificar o status de atualizagdo dos agentes, identificar equipamentos desprotegidos, gerar relatdrios,
auditar ocorréncias, executar agdes de contengao e responder de forma mais rapida e estruturada a incidentes de
seguranga.

3.8. A utilizac&o de solugdes isoladas, desatualizadas ou sem gerenciamento centralizado ndo se mostra adequada ao
contexto da Administragao Municipal, pois dificulta a fiscalizagéo, reduz a capacidade de resposta a incidentes, aumenta
a exposicao a vulnerabilidades, impede a padronizagéo das politicas de seguranga e compromete a rastreabilidade das
acdes executadas no ambiente tecnoldgico. Por essa razéo, faz-se necessaria a contratagdo de solugao corporativa
integrada, com licenciamento regular, suporte técnico, atualizagdes continuas e console administrativa centralizada.

3.9. A necessidade também se fundamenta no carater preventivo da contratacido. A adogao de solugao corporativa de
antivirus/EDR representa medida de mitigagc&o de riscos e de protecao do patrimdnio publico digital, tendo em vista que
o custo de prevencgao tende a ser significativamente inferior aos custos decorrentes de eventual incidente cibernético,
como paralisagao de sistemas, perda de produtividade, recuperagéo de dados, indisponibilidade de servigos, danos
reputacionais, apuragao de responsabilidades e adogédo de medidas emergenciais.

3.10. Considerando o crescimento da complexidade das ameacas cibernéticas e a dependéncia cada vez maior dos
servigos publicos em relagdo aos sistemas informatizados, a contratacdo revela-se necessaria, adequada e
proporcional ao atendimento do interesse publico, pois visa elevar o nivel de seguranga da informagéo da Prefeitura
Municipal de Capao da Canoa/RS, reduzir a superficie de ataque, proteger os ativos digitais municipais e garantir maior
estabilidade, confiabilidade e continuidade as atividades administrativas e aos servigos prestados a populagao.

3.11. Dessa forma, a contratagdo de empresa especializada para disponibilizagdo de licengas de solugao corporativa
de protegdo de endpoints mostra-se indispensavel para assegurar a protegao preventiva e corretiva do ambiente
tecnolégico municipal, com gerenciamento centralizado, suporte especializado, atualizagdes permanentes e recursos
compativeis com as necessidades da Administracdo, em observancia a legislagdo aplicavel e as diretrizes de
planejamento, eficiéncia e seguranca exigidas para as contratagdes publicas.

4. DESCRIGAO DOS REQUISITOS PARA A CONTRATAGAO:

4.1. A contratagdo devera atender aos requisitos técnicos, operacionais, legais, administrativos e de seguranga
necessarios a disponibilizagcdo de licencas de solugdo corporativa de protegcdo de endpoints, do tipo antivirus
corporativo com recursos de EPP/EDR, destinadas a Prefeitura Municipal de Capdo da Canoa/RS, observando-se a
Lei Federal n° 14.133/2021, o Decreto Municipal n°® 793/2023, a legislagdo municipal aplicavel, as boas praticas de
seguranga da informacgao e, quando pertinente, a Lei Federal n°® 13.709/2018 — Lei Geral de Protecdo de Dados —
LGPD.
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4.2. A solugdo a ser contratada devera ser compativel com o ambiente tecnoldgico da Prefeitura Municipal de Capéao
da Canoa/RS, abrangendo estagbes de trabalho, notebooks, servidores e demais equipamentos compativeis utilizados
pelos érgaos, secretarias e setores do Poder Executivo Municipal. Devera permitir prote¢do continua contra ameacgas
cibernéticas, gerenciamento centralizado, atualizagdo permanente, suporte técnico especializado e comprovagéo da
efetiva operagao da ferramenta durante toda a vigéncia contratual.

4.3. A solugao devera consistir em plataforma corporativa de protecdo de endpoints, compreendendo, no minimo,
funcionalidades de prevencédo, detecgdo, bloqueio, contencdo e resposta a ameacas, incluindo virus, malwares,
ransomwares, spywares, trojans, exploits, arquivos maliciosos, comportamentos suspeitos, acessos indevidos e demais
riscos que possam comprometer a segurancga, integridade, confidencialidade, disponibilidade e autenticidade das
informacdes e dos ativos digitais municipais.

4.4. A contratagao devera contemplar o fornecimento de licengas/subscricdes de uso da solugéo pelo prazo minimo
definido no instrumento convocatdrio, estimado em 36 (trinta e seis) meses, incluindo o direito de uso do software,
console de gerenciamento, agentes de protecdo, atualizagbes, upgrades, corre¢cdes, suporte técnico, implantagao,
configuracao inicial e demais recursos necessarios ao pleno funcionamento da solugéo.

4.5. A solugao devera possuir console centralizada de gerenciamento, preferencialmente em nuvem ou em modelo
hibrido, que permita a equipe de Tecnologia da Informacédo da Prefeitura, no minimo:

a) administrar todos os endpoints licenciados a partir de painel Unico de controle;

b) aplicar politicas de seguranga de forma individual, por grupo, setor ou unidade administrativa;
c) realizar ou orientar a instalagédo, remogao e atualizagdo dos agentes de protecéo;

d) visualizar o status dos equipamentos protegidos;

e) identificar equipamentos sem protegéo, desatualizados ou com falhas;

f) monitorar eventos e alertas de seguranga em tempo real ou em periodicidade adequada;

g) gerar relatdrios técnicos e gerenciais;

h) controlar perfis e permissdes de usuarios administrativos;

i) manter registros de auditoria e logs das agdes executadas;

j) acompanhar a conformidade das politicas aplicadas aos equipamentos.

4.6. A solugéo devera possuir agente/cliente de protegdo compativel com os sistemas operacionais utilizados pela
Administragdo Municipal, especialmente Windows 11, sem prejuizo de compatibilidade com outras versdes ou sistemas
eventualmente existentes no parque tecnolégico, desde que tecnicamente suportados pelo fabricante. O agente devera
operar de forma continua, com atualizagcdo automatica e com o menor impacto possivel no desempenho dos
equipamentos.

4.7. A solucdo devera disponibilizar protecdo em tempo real, atualizagdo automatica de bases de deteccao,
mecanismos de analise comportamental, bloqueio de ameagas conhecidas e desconhecidas, quarentena de arquivos
suspeitos, varredura manual e programada, protecdo contra ransomware e demais funcionalidades compativeis com
solugao corporativa de seguranga de endpoints.

4.8. Quando ofertada solugdo com recursos de EDR, esta devera permitir, no minimo, maior visibilidade sobre eventos
de seguranga, identificagdo de comportamentos anémalos, investigagdo de ocorréncias, registro de evidéncias, analise
de cadeia de ataque, contengcdo de ameacas e apoio a resposta a incidentes, de modo a reduzir o tempo de detecgao,
contengao e tratamento de possiveis ataques cibernéticos.

4.9. A contratada devera realizar a implantagao, instalagéo, ativagcéo e configuracao inicial da solugdo no ambiente da
Prefeitura Municipal de Capao da Canoa/RS, abrangendo, no minimo:

a) disponibilizagdo e ativagao das licengas contratadas;

b) criagédo ou configuragéo do console de gerenciamento;

c) parametrizacgao inicial das politicas de seguranca;

d) orientagédo ou execucgao da instalagdo dos agentes nos equipamentos definidos pela Administragao;
e) validagao do funcionamento da solugao;

f) entrega de relatério técnico de implantacao;

g) comprovagao da quantidade de endpoints protegidos;

h) demonstragédo do status das licengas, atualizagées e politicas aplicadas.
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4.10. A contratada devera prestar suporte técnico especializado durante toda a vigéncia contratual, por meio de canal
formal de atendimento, com registro de chamados, acompanhamento das solicitagbes, prazos de resposta e
escalonamento, conforme niveis de criticidade definidos no Termo de Referéncia ou no contrato. O suporte devera
abranger duvidas operacionais, falhas de funcionamento, problemas de ativagéo, dificuldades de atualizagao,
incidentes relacionados a solugéo e orientagdes técnicas para adequada utilizagdo da ferramenta.

4.11. Todas as atualizagbes, upgrades, corregdes, novas versdes, bases de assinaturas, motores de deteccéo,
componentes de segurancga e demais recursos necessarios a manutengao da protecao deveréao estar incluidos no valor
contratado, sem cobranga adicional durante a vigéncia da licencga.

4.12. A solugdo devera permitir a geragdo e exportagdo de relatérios, em formato usualmente aceito, contendo, no
minimo, informacdes sobre:

a) quantidade de endpoints licenciados;

b) quantidade de endpoints protegidos e ativos;

c¢) equipamentos desatualizados, inativos ou com falhas;

d) status das atualizacdes;

e) ameagas detectadas e medidas adotadas;

f) politicas de seguranca aplicadas;

g) eventos relevantes de seguranga;

h) histérico de ocorréncias;

i) dados necessérios a fiscalizagcao contratual e auditoria interna.

4.13. A solugdo devera atender a requisitos de seguranga administrativa, incluindo autenticagdo para acesso ao
console, segregacao de perfis, controle de permissdes, registro de agdes administrativas, rastreabilidade, logs de
auditoria e adogao de praticas que reduzam riscos de acesso indevido a ferramenta de gerenciamento.

4.14. A contratagdo devera observar a protegdo de dados e a seguranga das informagdes tratadas no ambiente da
Prefeitura. Quando houver tratamento de dados pessoais, a contratada devera observar as disposi¢coes da Lei Federal
n°® 13.709/2018 — LGPD, adotando medidas técnicas e administrativas aptas a proteger os dados contra acessos nao
autorizados e situagdes acidentais ou ilicitas de destrui¢cao, perda, alteragdo, comunicacgao ou difusao.

4.15. A contratada devera garantir que a solugao fornecida seja original, regular, licenciada, atualizada e apta ao uso
institucional, vedado o fornecimento de licengas irregulares, expiradas, compartiihadas de forma indevida,
incompativeis com o uso governamental ou em desacordo com as condigdes estabelecidas pelo fabricante.

4.16. A solugao ofertada devera ser acompanhada de documentagao técnica minima, manuais ou orientagdes de uso,
informagdes de acesso ao suporte, comprovagao de licenciamento, comprovagao da vigéncia das licengas, bem como
demais documentos necessarios a fiscalizacao, ao aceite e a gestao contratual.

4.17. O recebimento e o aceite da solugao ficarao condicionados a comprovagao da efetiva disponibilizagao das
licencas, ativagdo do console, configuragdo inicial, instalacdo ou disponibilizagcdo dos agentes, funcionamento da
solucdo e entrega dos relatérios de implantagdo, conforme critérios definidos no Termo de Referéncia.

4.18. O pagamento devera ocorrer somente apés a efetiva disponibilizagéo, implantacéo e aceite da solucao pelo fiscal
do contrato, mediante comprovacgéo de que o objeto foi entregue em conformidade com as especificagdes, quantidades,
prazos e condi¢des estabelecidas no instrumento contratual.

4.19. A solugao devera possibilitar a continuidade da protecédo durante toda a vigéncia contratual, ndo sendo admitida
interrupcao indevida do direito de uso, suspensao de atualizagbes, indisponibilidade injustificada do console, auséncia
de suporte ou qualquer conduta que comprometa a fruicao integral das licengas contratadas pela Administragao.

4.20. A contratacado devera ser estruturada de modo a preservar a competitividade do certame, admitindo-se solucéo
de referéncia ou equivalente, desde que a solucdo ofertada atenda integralmente aos requisitos técnicos minimos,
funcionalidades, niveis de seguranga, prazos, suporte, compatibilidade e condigcbes de execugdo estabelecidos no
Estudo Técnico Preliminar, Termo de Referéncia, Edital e demais documentos do processo, em conformidade com a
Lei Federal n® 14.133/2021.

4.21. Considerando a natureza do objeto, recomenda-se que a contratagdo seja realizada como solugdo Unica e
integrada, compreendendo licengas, console de gerenciamento, implantagao, configuragdo, suporte e atualizagdes,
evitando-se o parcelamento indevido de componentes interdependentes que possam comprometer a compatibilidade
técnica, a rastreabilidade, a responsabilizagdo da contratada e a eficiéncia da gestdo da seguranga da informacgao.
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4.22. Os requisitos aqui estabelecidos tém por finalidade assegurar que a Prefeitura Municipal de Capao da Canoa/RS
disponha de solugao corporativa adequada a protecao de seus ativos digitais, com gerenciamento centralizado, suporte
continuo, licenciamento regular, atualizacdo permanente e capacidade de prevencdo e resposta a incidentes
cibernéticos, contribuindo para a continuidade dos servigos publicos, a economicidade, a eficiéncia administrativa e a
segurancga das informagdes institucionais.

5. LEVANTAMENTO DE MERCADO:

5.1. Em atendimento a fase preparatéria da contratagdo, nos termos da Lei Federal n° 14.133/2021 e do Decreto
Municipal n® 793/2023, foi realizado levantamento de mercado com o objetivo de identificar solugbes disponiveis
capazes de atender a necessidade da Prefeitura Municipal de Capao da Canoa/RS quanto a disponibilizacdo de
licencas de solugao corporativa de prote¢cao de endpoints, do tipo antivirus corporativo com recursos de EPP/EDR,
incluindo gerenciamento centralizado, suporte técnico, atualizagbes continuas e protegdo contra ameacas cibernéticas.

5.2. O levantamento buscou avaliar alternativas tecnicamente aptas a protecdo do ambiente tecnoldégico municipal,
considerando a necessidade de prevencgao, deteccdo, bloqueio, contengcdo e resposta a ameagas como virus,
malwares, ransomwares, spywares, exploits, arquivos maliciosos, comportamentos suspeitos e demais riscos que
possam comprometer a confidencialidade, integridade, disponibilidade e autenticidade das informagdes publicas e dos
dados pessoais tratados pela Administragao.

5.3. Para fins de analise, foram considerados critérios técnicos, operacionais, econdmicos e de aderéncia ao contexto
da Administragédo Publica, especialmente:

a) compatibilidade com o ambiente tecnoldgico da Prefeitura Municipal de Capao da Canoa/RS, em especial com
estacdes de trabalho, notebooks e equipamentos com sistema operacional Windows 11;

b) existéncia de console centralizado de gerenciamento, preferencialmente em nuvem ou em modelo hibrido;
c) capacidade de aplicagao de politicas de seguranga em massa;

d) protecdo em tempo real contra malwares, ransomwares e demais ameagcas cibernéticas;

e) recursos de deteccgdo e resposta a incidentes, preferencialmente com funcionalidades de EDR,;

f) geragéo de relatorios técnicos e gerenciais;

g) controle de acesso, rastreabilidade e registros de auditoria;

h) suporte técnico especializado durante toda a vigéncia contratual;

i) atualizagdes e upgrades incluidos no licenciamento;

j) compatibilidade com as obriga¢des de segurancga da informacao e protecado de dados pessoais;

k) existéncia de precedentes de contratagdo no setor publico;

) disponibilidade de pardmetros de pregco em bases publicas;

m) economicidade, vantajosidade e eficiéncia para a Administragéo.

5.4. No levantamento realizado, foram identificadas solugbes corporativas de protecdo de endpoints disponiveis no
mercado, com diferentes niveis de complexidade, custo, recursos de seguranga e maturidade de implantagdo em
ambientes publicos. Entre as alternativas analisadas, destacam-se as seguintes:

5.5. Solugdao 1 — Kaspersky Next EDR Optimum Brazilian Edition

5.5.1. A solucdo Kaspersky Next EDR Optimum Brazilian Edition consiste em plataforma corporativa de protecdo de
endpoints, disponibilizada em modelo de subscrigao/licenciamento, com recursos de protecdo em tempo real, deteccao
de ameacas, resposta a incidentes, gerenciamento centralizado e atualizagdes continuas. A solugdo permite a
administragdo de multiplos endpoints a partir de console centralizada, com aplicacdo de politicas de seguranga,
monitoramento de eventos, geracéo de relatérios e controle do estado de protecdo dos equipamentos.

5.5.2. A solugdo apresenta aderéncia ao contexto da Prefeitura Municipal de Capado da Canoa/RS por contemplar
funcionalidades compativeis com as necessidades identificadas pela area de Tecnologia da Informagéo, especialmente
quanto a protegao de estagdes de trabalho, notebooks, servidores e demais equipamentos compativeis integrantes do
parque tecnoldgico municipal.

5.5.3. A solugdo também se destaca por possuir histérico de adog¢do por érgaos e entidades publicas brasileiras,
inclusive em contratagdes consultadas em bases publicas como o Portal Nacional de Contratagdes Publicas — PNCP
e portais de controle externo, o que contribui para maior previsibilidade quanto a implantacéo, suporte e parametrizacao
de precos de referéncia no ambito da Administragcao Publica.
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5.5.4. Além disso, a solugao possui registros de bom desempenho em avalia¢des técnicas independentes de seguranga
corporativa, com analise de protecdo, desempenho e usabilidade em cenarios realistas de ameacgas, o que fornece
elemento técnico objetivo para subsidiar sua indicagdo como solugao de referéncia.

5.6. Solugdo 2 — Microsoft Defender for Endpoint

5.6.1. O Microsoft Defender for Endpoint é solugéo de protecédo de endpoints integrada ao ecossistema Microsoft, com
recursos de detecgao, resposta a incidentes e gerenciamento por meio de portais e ferramentas préprias da plataforma
Microsoft.

5.6.2. A solucdo pode apresentar vantagens para organizagdes que ja possuam ampla padronizagdo no ecossistema
Microsoft 365, especialmente em planos que contemplem recursos avangados de seguranc¢a. Contudo, sua utilizagao
plena pode depender da contratagao e manutencgao de licencas especificas, como planos corporativos mais avancgados,
0 que pode elevar o custo total de propriedade para a Administragcdo quando nao houver padronizagao integral nesse
ambiente.

5.6.3. Também se observou que a adogao da solugdo pode demandar maior integracdo com ferramentas Microsoft
complementares, como portal de seguranga, gerenciamento de identidades e dispositivos, 0 que pode aumentar a
complexidade operacional em ambientes heterogéneos ou com estrutura reduzida de equipe especializada.

5.7. Solugao 3 — CrowdStrike Falcon

5.7.1. A plataforma CrowdStrike Falcon é solugdo de seguranga de endpoints com recursos avang¢ados de EDR/XDR,
arquitetura em nuvem e forte capacidade de detecgao e resposta a ameagas sofisticadas.

5.7.2. Trata-se de solugado tecnicamente robusta, com presenca significativa em ambientes corporativos de grande
porte e organizagées com estruturas especializadas de seguranga da informacg&o. Entretanto, no contexto municipal,
pode apresentar custo de licenciamento superior ao de outras alternativas e maior exigéncia de maturidade operacional
para plena utilizagdo de seus recursos.

5.7.3. No levantamento realizado, verificou-se menor disponibilidade de precedentes de contratagdo por municipios de
porte similar ao de Capdo da Canoa/RS em bases publicas nacionais, o que reduz a previsibilidade quanto a
implantac&o, ao suporte e a comparagao de pre¢cos em ambiente publico municipal.

5.8. Solugédo 4 — Sophos Intercept X

5.8.1. O Sophos Intercept X é solugado corporativa de protegao de endpoints com recursos de prevengao contra
ameagcas, inteligéncia artificial, protegdo contra ransomware, gerenciamento centralizado e funcionalidades de EDR em
determinadas versdes.

5.8.2. Embora possua boa reputagao técnica no mercado de seguranca da informacgao, verificou-se menor recorréncia
de contratagdes publicas municipais identificadas em bases abertas nacionais quando comparada a solugao indicada
como referéncia, o que pode dificultar a obtengdo de parametros de prego e de experiéncias administrativas similares.

5.8.3. A solugdo pode atender tecnicamente a parte relevante das necessidades da Administragdo, desde que
comprovada sua compatibilidade com o ambiente municipal, disponibilidade de suporte, atendimento aos requisitos
minimos e aderéncia integral as condigbes estabelecidas no Termo de Referéncia.

5.9. Solugédo 5 — Bitdefender GravityZone

5.9.1. O Bitdefender GravityZone é plataforma corporativa de prote¢cao de endpoints com gerenciamento centralizado,
protecdo em tempo real, recursos de prevengao e resposta a ameagas, além de funcionalidades avangadas conforme
a versao licenciada.

5.9.2. A solugdo apresenta avaliagdo positiva no mercado de seguranga da informagao e pode constituir alternativa
tecnicamente viavel, desde que observados os requisitos de compatibilidade, suporte, licenciamento, gerenciamento
centralizado e protegéo exigidos pela Administragao.

5.9.3. Contudo, assim como outras solugdes analisadas, foi identificada menor recorréncia de contratagdes publicas
municipais comparaveis em bases abertas nacionais, 0 que limita a formagcdo de parametro publico de preco e a
previsibilidade de implantagcédo no contexto especifico da Prefeitura Municipal de Capao da Canoa/RS.
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5.10. Apds andlise das alternativas disponiveis, verifica-se que a solugao Kaspersky Next EDR Optimum Brazilian
Edition apresenta melhor aderéncia as necessidades atualmente identificadas pela Prefeitura Municipal de Capéao da
Canoal/RS, especialmente por reunir protecdo corporativa de endpoints, recursos de EPP/EDR, gerenciamento
centralizado, atualizagdes continuas, suporte técnico, precedentes de contratagao publica e parametros de prego
obtidos em contratagdes similares.

5.11. A indicagédo da solugdo Kaspersky como referéncia técnica ndo tem por objetivo restringir indevidamente a
competitividade, mas sim conferir maior precisdo a descricdo do objeto, nos termos da Lei Federal n° 14.133/2021,
especialmente quando necessaria a padronizagdo ou quando a indicagdo servir como referéncia para melhor
compreensao do objeto. Assim, deverdo ser admitidas solugdes equivalentes ou superiores, desde que comprovem
atendimento integral aos requisitos técnicos minimos, funcionais, operacionais, de suporte, compatibilidade, seguranca
e desempenho definidos no Estudo Técnico Preliminar, Termo de Referéncia, Edital e demais documentos da
contratagao.

5.12. A escolha da solugao de referéncia fundamenta-se nos seguintes elementos objetivos:

a) compatibilidade com a necessidade de protecdo do parque tecnolégico da Prefeitura Municipal de Capéao da
Canoal/RS;

b) disponibilidade de console centralizada de gerenciamento;

c) capacidade de protegido contra malwares, ransomwares e ameagas avangadas;

d) recursos de deteccgéo, resposta, rastreabilidade e geracao de relatérios;

e) suporte técnico e atualizagdes incluidos durante a vigéncia do licenciamento;

f) existéncia de precedentes de adogao por érgaos e entidades publicas;

g) disponibilidade de amostras de precos em contratagdes publicas similares;

h) aderéncia ao cenario de risco da Administracdo Municipal,

i) melhor relagcdo entre seguranca, funcionalidade, previsibilidade de implantagao e economicidade.

5.13. No aspecto econdmico, a pesquisa preliminar de precgos identificou contratagdes publicas similares, consultadas
no LicitaCon e no Portal Nacional de Contratagdes Publicas — PNCP, resultando no valor unitario estimado de R$
219,76 (duzentos e dezenove reais e setenta e seis centavos) por licenga individual para o periodo de 36 (trinta e seis)
meses, valor utilizado como parametro estimativo para a presente contratagdo, sem prejuizo de eventual atualizagao,
complementacao ou saneamento da pesquisa de precos na fase propria do processo, conforme a legislagédo aplicavel
e as normas municipais de contratacéo publica.

5.14. Considerando o levantamento realizado, conclui-se que ha pluralidade de solugdes disponiveis no mercado aptas,
em tese, a disputar o certame, desde que atendam aos requisitos minimos estabelecidos pela Administragao. Todavia,
a solugao Kaspersky Next EDR Optimum Brazilian Edition mostra-se, neste momento, a alternativa de referéncia mais
aderente ao interesse publico, por combinar desempenho técnico, viabilidade operacional, precedentes de contratagao
publica, gerenciamento centralizado, suporte, atualizagbes e compatibilidade com a necessidade de seguranga da
informagao da Prefeitura Municipal de Capao da Canoa/RS.

5.15. Dessa forma, o levantamento de mercado demonstra a viabilidade da contratagdo e subsidia a definicao da
solugado pretendida, observados os principios do planejamento, eficiéncia, economicidade, sele¢do da proposta apta a
gerar o resultado de contratagdo mais vantajoso para a Administragao, competitividade, julgamento objetivo e interesse
publico, em conformidade com a Lei Federal n® 14.133/2021 e o Decreto Municipal n°® 793/2023.

6. DESCRIGAO DA SOLUGAO COMO UM TODO:

6.1. A solugao pretendida consiste na contratagdo de empresa especializada para disponibilizacdo de licencas de uso
de solugao corporativa de protecédo de endpoints, do tipo antivirus corporativo com recursos de EPP/EDR, destinadas
a Prefeitura Municipal de Capao da Canoa/RS, abrangendo os érgaos, secretarias, setores administrativos, estagdes
de trabalho, notebooks, servidores e demais equipamentos compativeis que integrem o ambiente tecnoldgico do Poder
Executivo Municipal.

6.2. A contratacdo devera compreender uma solugao integrada de seguranga da informagéo, contemplando, no minimo,
o fornecimento das licengas de uso, console centralizado de gerenciamento, agentes de protecdo, implantagdo,
ativacao, configuragéo inicial, suporte técnico especializado, atualizagées continuas, upgrades, corre¢des, manutengao
da solugdo e demais recursos necessarios a plena operacao da ferramenta durante toda a vigéncia contratual.
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6.3. A solucao devera ser disponibilizada em modelo de subscri¢ao/licenciamento, pelo prazo estimado de 36 (trinta e
seis) meses, assegurando a Administragédo o direito de uso regular da ferramenta durante todo o periodo contratado,
incluindo as atualizagdes de bases de detecgdo, motores de analise, componentes de seguranga, novas versdes e
corregoes disponibilizadas pelo fabricante, sem custos adicionais a Prefeitura Municipal de Capao da Canoa/RS.

6.4. A solucdo devera atuar de forma preventiva, detectiva e corretiva, permitindo a prote¢cdo dos ativos digitais
municipais contra ameacgas cibernéticas conhecidas e desconhecidas, tais como virus, malwares, ransomwares,
spywares, trojans, exploits, arquivos maliciosos, comportamentos suspeitos, acessos indevidos, tentativas de invaséo,
movimentacgdes laterais em rede e demais riscos que possam comprometer a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes tratadas pela Administragao Publica Municipal.

6.5. A solugcdo devera possuir arquitetura corporativa de protecdo de endpoints, com console centralizado de
gerenciamento, preferencialmente em nuvem ou em modelo hibrido, permitindo a equipe de Tecnologia da Informacéao
da Prefeitura administrar, monitorar e controlar os equipamentos protegidos por meio de painel Unico. A console devera
possibilitar a aplicagdo de politicas de seguranga, visualizagdo do status dos endpoints, monitoramento de alertas,
geracao de relatérios, identificagdo de equipamentos desprotegidos ou desatualizados, controle de perfis
administrativos e rastreabilidade das agbes executadas.

6.6. O gerenciamento centralizado é elemento essencial da solugdo, pois permitira a Administragdao Municipal
padronizar as politicas de seguranca, reduzir a dependéncia de interven¢des manuais em cada equipamento, melhorar
a resposta a incidentes, ampliar a visibilidade sobre o parque computacional e facilitar a fiscalizagdo contratual,
mediante emiss&o de relatérios técnicos e gerenciais extraidos da propria ferramenta.

6.7. A solugao devera contemplar agentes de protecdo compativeis com o ambiente tecnolégico da Prefeitura Municipal
de Capédo da Canoa/RS, especialmente com equipamentos que utilizem o sistema operacional Windows 11, sem
prejuizo de compatibilidade com outras versées ou sistemas operacionais eventualmente existentes no parque
municipal, desde que suportados tecnicamente pelo fabricante. Os agentes deverdo operar de forma continua,
automatica e transparente ao usuario final, com baixo impacto no desempenho dos equipamentos.

6.8. A solugao devera possibilitar a instalagao, atualizagdo e, quando tecnicamente viavel, a remogao remota dos
agentes de protegéo, bem como a configuragéo de politicas de seguranga em massa, por grupos, setores, unidades
administrativas ou perfis de equipamentos, de modo a atender a organizagao interna da Prefeitura Municipal de Capéao
da Canoa/RS.

6.9. A solucdo devera oferecer protegdo em tempo real, varreduras programadas e sob demanda, quarentena de
arquivos suspeitos, bloqueio de ameacas, analise comportamental, prote¢cao contra ransomware, controle de eventos
de seguranga, registros de ocorréncia e mecanismos de resposta, de forma a reduzir a superficie de ataque e mitigar
riscos de interrupcéo dos servigos publicos municipais.

6.10. Os recursos de EDR, quando aplicaveis a versao contratada, deverao permitir maior capacidade de detecgao e
resposta a incidentes, possibilitando a identificacdo de comportamentos anémalos, investigagcdo de eventos,
visualizagao de evidéncias, analise da cadeia de ataque, contencdo de ameacgas e apoio a equipe de Tecnologia da
Informacgao na adogao de medidas corretivas e preventivas.

6.11. A implantacdo da solugdo devera ser realizada pela contratada, com acompanhamento da equipe técnica da
Prefeitura, compreendendo, no minimo:

a) disponibilizagdo e ativagao das licengas contratadas;

b) criagao, liberagdo ou configuragdo da console de gerenciamento;

c) parametrizacgao inicial das politicas de seguranca;

d) orientacdo técnica ou execucgao da instalagdo dos agentes nos equipamentos definidos pela Administracao;
e) validagao do funcionamento da solugao;

f) demonstragéo do painel de gerenciamento a equipe de TI;

g) entrega de relatério técnico de implantagao;

h) comprovacao do quantitativo de licengas disponibilizadas e endpoints protegidos;

i) comprovagéao do status de atualizagio e das politicas aplicadas.

6.12. A contratada devera prestar suporte técnico especializado durante toda a vigéncia contratual, por meio de canal
formal de atendimento, com registro de chamados, prazos de resposta, acompanhamento das solicitacdes e
escalonamento conforme a criticidade do problema. O suporte devera abranger falhas de funcionamento, dificuldades
de ativacao, atualizacao, instalacédo, configuracdo, operagéo da console, duvidas técnicas e incidentes relacionados a
solugao contratada.
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6.13. A solugdo devera permitir a emissdo e exportacdo de relatérios técnicos e gerenciais que possibilitem a
Administracdo acompanhar a execucgao contratual e a efetiva utilizagao das licengas, contendo, no minimo, informagoes
sobre endpoints licenciados, endpoints ativos, status de atualizagao, politicas aplicadas, ameacgas detectadas, eventos
relevantes, equipamentos com falha, equipamentos desprotegidos e demais dados necessarios a fiscalizagdo e
auditoria.

6.14. A solucdo devera observar requisitos de seguranga administrativa, incluindo controle de acesso a console,
autenticagdo de usuarios autorizados, segregacéao de perfis, definicdo de permissdes, registros de auditoria e logs de
acbes executadas, de forma a garantir rastreabilidade, transparéncia e controle sobre as operagdes realizadas no
ambiente da Prefeitura.

6.15. A solugédo também devera contribuir para o atendimento das obrigagdes legais relacionadas a seguranga da
informacao e a protegao de dados pessoais, especialmente aquelas previstas na Lei Federal n° 13.709/2018 — Lei
Geral de Protecao de Dados — LGPD, mediante adogao de medidas técnicas e administrativas aptas a proteger dados
pessoais e informagdes institucionais contra acessos nao autorizados, perda, destruicdo, alteracdo, comunicagao
indevida ou qualquer forma de tratamento inadequado.

6.16. A contratagdo devera ser estruturada em conformidade com a Lei Federal n° 14.133/2021 e com o Decreto
Municipal n°® 793/2023, observando os principios do planejamento, eficiéncia, economicidade, interesse publico,
seguranga juridica, julgamento objetivo, competitividade e selegdo da proposta apta a gerar o resultado de contratagéo
mais vantajoso para a Administracao.

6.17. A solugdo devera ser contratada de forma integrada, compreendendo licengas, console de gerenciamento,
implantacéo, configuracdo, suporte técnico e atualizagdes, uma vez que tais componentes sao tecnicamente
interdependentes. O parcelamento desses elementos poderia gerar incompatibilidades, dificuldades de suporte,
sobreposicdo de responsabilidades, fragilidade na fiscalizagdo contratual e risco a continuidade da protecao do
ambiente tecnoldgico municipal.

6.18. A indicagdo de solugdo de referéncia, quando utilizada nos documentos da contratacdo, tera por finalidade
caracterizar o padrao técnico minimo esperado e conferir maior precisdo a descricdo do objeto, sem prejuizo da
possibilidade de aceitacdo de solugdes equivalentes ou superiores, desde que comprovadamente atendam a todos os
requisitos técnicos, funcionais, operacionais, de seguranga, suporte, compatibilidade e desempenho definidos no
Estudo Técnico Preliminar, Termo de Referéncia, Edital e demais anexos.

6.19. A solucéo, portanto, devera assegurar a Prefeitura Municipal de Cap&o da Canoa/RS uma camada corporativa e
centralizada de protegao cibernética, capaz de reduzir riscos de incidentes, ampliar a capacidade de resposta da equipe
de Tl, proteger dados e sistemas municipais, manter a continuidade dos servigos publicos e garantir maior confiabilidade
ao ambiente digital utilizado pela Administragcéo e pelos cidadaos.

6.20. Dessa forma, a solugdo como um todo compreende ndo apenas o fornecimento de licengas de antivirus
corporativo, mas a disponibilizagdo de um conjunto integrado de tecnologia, suporte, gerenciamento, atualizagao,
implantagcdo e monitoramento, indispensavel a protegao preventiva e corretiva dos ativos digitais da Prefeitura Municipal
de Capéao da Canoa/RS durante toda a vigéncia contratual.

7. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:

7.1. A estimativa das quantidades a serem contratadas foi definida com base na necessidade de protecédo do parque
tecnolégico da Prefeitura Municipal de Capao da Canoa/RS, abrangendo os equipamentos utilizados pelos 6rgaos,
secretarias, departamentos, unidades administrativas e demais setores vinculados ao Poder Executivo Municipal que
demandem protegao por solugao corporativa de antivirus/EDR.

7.2. A quantidade estimada corresponde a 2.000 (dois mil) licengas, destinadas a protecdo de endpoints,
compreendendo estagdes de trabalho, computadores, notebooks, servidores e demais equipamentos compativeis que
integrem o ambiente tecnoldgico municipal, estejam em uso ou venham a ser utilizados durante a vigéncia da
contratagao.

7.3. Para fins de dimensionamento, considera-se que cada licenga correspondera, em regra, a protecao de 1 (um)
endpoint, entendido como equipamento fisico ou virtual compativel com a solu¢gdo, abrangendo os ativos
computacionais da Administracdo Municipal que necessitem de protegao contra ameagas cibernéticas.
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7.4. A quantidade de 2.000 (dois mil) licengas visa assegurar cobertura adequada ao ambiente tecnoldgico da Prefeitura
Municipal de Capao da Canoa/RS, contemplando nao apenas os equipamentos atualmente em operagao, mas também
eventual necessidade de reposig¢ao, substituicao, redistribuicdo, ampliagao do parque computacional, criagao de novos
postos de trabalho, reorganizacdo administrativa, atendimento de unidades descentralizadas e demandas
supervenientes durante a vigéncia contratual.

7.5. O quantitativo estimado busca evitar a existéncia de equipamentos sem protegdo adequada, situacéo que poderia
comprometer a segurancga da informagdo, a integridade dos sistemas, a disponibilidade dos servicos digitais e a
continuidade das atividades administrativas e finalisticas do Municipio.

7.6. A definicdo da quantidade observa os principios do planejamento, eficiéncia, economicidade, razoabilidade e
interesse publico, em conformidade com a Lei Federal n°® 14.133/2021 e com o Decreto Municipal n°® 793/2023,
buscando dimensionar a contratacdo de forma compativel com a real necessidade da Administragdo, sem
subdimensionamento ou superdimensionamento injustificado.

7.7. A quantidade estimada devera ser validada pela equipe técnica de Tecnologia da Informagao da Prefeitura
Municipal de Capdo da Canoa/RS, mediante inventario, relatério técnico, memodria de calculo ou documento
equivalente, a ser juntado aos autos do processo administrativo, demonstrando a correlagéo entre o niumero de licengas
pretendidas e o numero de equipamentos a serem protegidos.

7.8. A estimativa das quantidades fica assim estabelecida:

UNIDADE
ITEM ESPECIFICACAO DE | QUANTIDADE | QTDE. | VALOR ., o TOTAL
MED DA MINIMA | UNITARIO

Solugéo corporativa de protecao
de endpoints, do tipo antivirus
corporativo com recursos de
1 |EPP/EDR, tendo como referénciaj UNIDADE 2.000 120 R$ 219,76 R$ 439.520,00
técnica a solugdo Kaspersky Next
EDR Optimum Brazilian
EditionLicenca de 36 meses.

7.9. Assim, a quantidade de 2.000 (dois mil) licengas mostra-se adequada para atender a demanda estimada da
Prefeitura Municipal de Capao da Canoa/RS, garantindo prote¢ao centralizada e continua aos endpoints municipais
durante a vigéncia contratual, sem prejuizo de eventuais ajustes devidamente justificados pela area técnica, caso
identificada necessidade superveniente no curso da fase preparatéria ou da execugao contratual.

8. ESTIMATIVA DO VALOR DA CONTRATAGAO:

8.1. A estimativa do valor da contratagao foi elaborada com base em pesquisa de pregos realizada em contratagées
publicas similares, utilizando-se como fontes de consulta o LicitaCon e o Portal Nacional de Contratagbes Publicas —
PNCP, em conformidade com a Lei Federal n° 14.133/2021, com o Decreto Municipal n® 793/2023 e demais normas
aplicaveis a fase preparatéria das contratagdes publicas.

8.2. A pesquisa teve por finalidade identificar valores praticados pela Administragdo Publica em contratagbes de objeto
semelhante, especialmente licengas de solugao corporativa de protegao de endpoints, do tipo antivirus corporativo com
recursos de EPP/EDR, contemplando direito de uso, suporte técnico, atualizagdes, gerenciamento centralizado e
vigéncia compativel com a necessidade da Prefeitura Municipal de Capao da Canoa/RS.

8.3. Para a formacgéao do prego estimado, foram consideradas contratagdes publicas compativeis quanto a natureza do
objeto, caracteristicas técnicas da solugdo, unidade de fornecimento, prazo de vigéncia das licengas, condigbes de
execugao e similaridade com a demanda municipal. As fontes consultadas demonstram a existéncia de contratagoes
publicas envolvendo solugdes equivalentes ou similares de protegao corporativa de endpoints, permitindo a definigao
de parémetro objetivo, rastreavel e aderente ao mercado publico.

8.4. A estimativa foi calculada considerando a necessidade de contratagdo de 2.000 (dois mil) licengas, conforme
quantitativo estimado para atendimento do parque tecnoldgico da Prefeitura Municipal de Capao da Canoa/RS, ao valor
unitario estimado de R$ 219,76 (duzentos e dezenove reais e setenta e seis centavos) por licenga.
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8.5. Com base no referido valor unitario e no quantitativo estimado, o valor total estimado da contratacdo corresponde
a R$ 263.712,00 (duzentos e sessenta e trés mil, setecentos e doze reais).

8.6. O valor unitario estimado de R$ 219,76 foi obtido a partir da analise das pesquisas realizadas no LicitaCon e no
PNCP, considerando contratagdes publicas similares e compativeis com o objeto pretendido, de modo a refletir
parametro de mercado adequado para a Administragdo Publica.

8.7. A utilizagcdo de pesquisas realizadas em bases publicas oficiais confere maior seguranca, transparéncia e
rastreabilidade a estimativa de pregos, permitindo verificar a compatibilidade do valor estimado com os precgos
praticados em contratagbes publicas de objeto semelhante.

8.8. A estimativa ora apresentada possui carater referencial para fins de planejamento da contratacdo, instrugdo do
processo administrativo, verificagao de disponibilidade orgamentaria e definicdo dos parametros de aceitabilidade de
precos, sem prejuizo de eventual atualizagcdo, complementacdo ou saneamento da pesquisa de precos, caso
necessario, no curso da fase preparatoria.

8.9. Assim, considerando o quantitativo estimado de 2.000 (dois mil) licengas, o valor unitario de R$ 219,76 e o valor
total estimado de R$ 439.520,00, entende-se que a estimativa da contratagéo encontra-se devidamente fundamentada
em pesquisa realizada em bases publicas oficiais, observando os principios do planejamento, economicidade,
eficiéncia, transparéncia, razoabilidade e selegdo da proposta apta a gerar o resultado de contratagdo mais vantajoso
para a Administragao, nos termos da Lei Federal n® 14.133/2021 e do Decreto Municipal n°® 793/2023.

9. JUSTIFICATIVA PARA PARCELAMENTO:

9.1. Para a presente contratagcéo, ndo se recomenda o parcelamento do objeto em itens ou lotes distintos, considerando
que a solugdo pretendida possui natureza integrada e interdependente, abrangendo licengcas de uso de solugéo
corporativa de protecdo de endpoints, console centralizado de gerenciamento, implantagcédo, configuracdo inicial,
suporte técnico especializado, atualizagbes continuas, upgrades, corregdes e demais recursos necessarios a plena
operagao da ferramenta no ambiente tecnoldgico da Prefeitura Municipal de Capao da Canoa/RS.

9.2. A solugédo de protecdo de endpoints, do tipo antivirus corporativo com recursos de EPP/EDR, depende de
funcionamento conjunto e coordenado entre seus componentes, especialmente agentes instalados nos equipamentos,
console de gerenciamento, politicas de seguranga, bases de atualizagdo, mdédulos de detecgdo, mecanismos de
resposta, registros de eventos, relatérios e suporte técnico. A separacdo desses componentes em contratacdes
distintas poderia comprometer a compatibilidade técnica, a eficiéncia operacional e a responsabilizacdo pela execugao
do objeto.

9.3. O parcelamento, nesse caso, poderia gerar riscos relevantes a Administracéo, tais como incompatibilidade entre
ferramentas, sobreposi¢do ou auséncia de funcionalidades, dificuldades na implantagéo, falhas de comunicagéo entre
agentes e console, atraso na resposta a incidentes, fragmentagdo de responsabilidades, maior complexidade de
fiscalizagdo e aumento do custo administrativo de gestao contratual.

9.4. A contratacdo em solugado unica e integrada permite a Administragdo Municipal obter maior padronizagdo das
politicas de seguranga, uniformidade na protegdo dos equipamentos, centralizagdo da gestéo, rastreabilidade das
acoes, simplificacdo do suporte técnico e maior celeridade na identificagdo, contencdo e tratamento de ameagas
cibernéticas.

9.5. A centralizacdo da responsabilidade em uma Unica contratada também favorece a fiscalizagao contratual, pois
permite verificar, de forma objetiva, a efetiva disponibilizagdo das licengas, o funcionamento da console, a instalagao
ou ativagao dos agentes, a aplicagédo das politicas de seguranga, a atualiza¢do da solugéo, o atendimento de suporte
e a geragao de relatorios técnicos e gerenciais.

9.6. Considerando que a Prefeitura Municipal de Capao da Canoa/RS necessita proteger seu parque tecnoldgico de
forma continua, padronizada e centralizada, o fracionamento do objeto poderia reduzir a eficiéncia da contratacdo e
aumentar os riscos de falhas de segurancga, especialmente em razado da necessidade de resposta rapida a incidentes
e da protecao uniforme dos endpoints municipais.

9.7. A contratagdo integrada também se justifica pela necessidade de preservar a continuidade dos servigos publicos
municipais, a seguranga das informagdes institucionais, a prote¢do de dados pessoais tratados pela Administracédo e a
adequada governanga do ambiente de tecnologia da informagéo.
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9.8. Assim, a reunido dos componentes em um Unico objeto ndo configura restricdo indevida & competitividade, mas
medida técnica necessaria a adequada execugao da solugao pretendida, desde que o edital e o Termo de Referéncia
admitam a participacao de licitantes que ofertem solu¢ao equivalente ou superior, capaz de atender integralmente aos
requisitos minimos estabelecidos pela Administracao.

9.9. A opcgao pelo ndo parcelamento observa o disposto na Lei Federal n°® 14.133/2021 e no Decreto Municipal n°
793/2023, especialmente quanto aos principios do planejamento, eficiéncia, economicidade, interesse publico,
julgamento objetivo e selegéo da proposta apta a gerar o resultado de contratagdo mais vantajoso para a Administracao.

9.10. Dessa forma, conclui-se que o ndo parcelamento do objeto é a alternativa tecnicamente mais adequada para a
presente contratagdo, pois assegura integracédo nativa entre os componentes da solugéo, uniformidade operacional,
facilidade de gestao e fiscalizagéo, suporte unificado, redugao de riscos de incompatibilidade e maior efetividade na
protecéo dos ativos digitais da Prefeitura Municipal de Capao da Canoa/RS.

10. CONTRATAGOES CORRELATAS/INTERDEPENDENTES:

10.1. A presente contratagdo possui relagcao direta com as demais estruturas, servigos e contratagdes de Tecnologia
da Informagéo que dao suporte ao funcionamento dos sistemas, equipamentos, redes e servigos digitais da Prefeitura
Municipal de Capao da Canoa/RS, uma vez que a solugdo corporativa de protegdo de endpoints atuara de forma
integrada ao ambiente tecnolégico municipal.

10.2. Consideram-se contratagbes correlatas aquelas que, embora ndo integrem diretamente o objeto desta
contratagdo, possuem relagdo funcional ou operacional com a solugdo pretendida, podendo influenciar sua
implantacdo, funcionamento, desempenho, segurancga ou fiscalizagdo. Nesse contexto, destacam-se, entre outras:

a) servigos de infraestrutura de rede, conectividade e internet;

b) solu¢des de firewall, seguranga de perimetro e controle de trafego;

c) servigos de suporte técnico de informatica, help desk e manutengéo de equipamentos;

d) servidores fisicos ou virtuais utilizados pela Administragao;

e) servigos de diretorio, autenticacdo e controle de usuarios, como Active Directory ou solugdo equivalente;
f) solugdes de backup, armazenamento e recuperagao de dados;

g) ferramentas de monitoramento, registro de eventos, logs ou SIEM, quando existentes;

h) servicos de hospedagem, nuvem, datacenter ou infraestrutura correlata;

i) contratos de aquisi¢cdo, locagado ou manutengado de computadores, notebooks e demais ativos de TlI;

j) sistemas administrativos, tributarios, contabeis, educacionais, de saude, protocolo, gestdo documental e demais
sistemas utilizados pelo Municipio.

10.3. A efetividade da solugao de antivirus corporativo com recursos de EPP/EDR depende de condigbes minimas do
ambiente tecnoldgico, tais como conectividade adequada, permissdes administrativas, compatibilidade com os
sistemas operacionais utilizados, atualizacdo dos equipamentos, disponibilidade de credenciais, politicas de rede,
inventario de ativos e rotinas internas de suporte e manutencgéo.

10.4. Ha interdependéncia operacional especialmente com as rotinas de infraestrutura e suporte de Tl, pois a instalagao
dos agentes de protecdo, a aplicagdo de politicas de seguranga, o monitoramento dos equipamentos, a corre¢ao de
falhas, a analise de alertas e o tratamento de incidentes exigem atuagcédo coordenada entre a contratada e a equipe
técnica da Prefeitura Municipal de Capao da Canoa/RS.

10.5. A contratagao também se relaciona com as solug¢des de backup e recuperagéo de dados, uma vez que a protegao
de endpoints constitui uma das camadas da estratégia de seguranga da informacdo, ndo substituindo a necessidade
de copias de seguranga, politicas de recuperagao, controle de acesso, atualizagado de sistemas e demais medidas
preventivas e corretivas adotadas pela Administragao.

10.6. Da mesma forma, a solugéo de antivirus/EDR nao substitui ferramentas de firewall, controle de perimetro, gestao
de identidade, politicas de senhas, conscientizagdo de usuarios ou monitoramento de eventos, mas atua de forma
complementar a essas medidas, compondo o conjunto de controles necessarios a redugédo dos riscos de incidentes
cibernéticos no ambiente municipal.

10.7. Para adequada implantagdo e funcionamento da solugédo, a Administragdo devera promover alinhamento entre a
area de Tecnologia da Informacgdo, os gestores dos contratos correlatos e a contratada, especialmente quanto ao
cronograma de implantagado, liberagdo de acessos, janelas de manutengdo, compatibilidade dos equipamentos,
comunicagao aos usuarios, tratamento de conflitos com softwares preexistentes e validagdo da cobertura dos
endpoints.
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10.8. Eventuais contratos vigentes de suporte, manutencéo de equipamentos, infraestrutura de rede, seguranca de
perimetro, backup ou administragcado de sistemas deverao ser observados durante a execugéo, a fim de evitar conflitos
técnicos, sobreposigao de responsabilidades, lacunas operacionais ou interrupgdes indevidas nos servigos publicos.

10.9. A existéncia de contratagbes correlatas ou interdependentes ndo impede a presente contratagao, mas reforga a
necessidade de planejamento integrado e atuagao coordenada, de modo que a solugao de protegao de endpoints seja
implantada de forma segura, compativel e eficiente no ambiente tecnoldgico da Prefeitura Municipal de Capéao da
Canoa/RS.

10.10. Assim, conclui-se que a contratagao pretendida € operacionalmente interdependente das demais estruturas e
servigos de Tl do Municipio, especialmente infraestrutura de rede, suporte técnico, controle de usuarios, backup,
servidores e segurancga de perimetro, devendo sua implantagcdo e execugdo ser acompanhadas pela equipe técnica
municipal para assegurar compatibilidade, continuidade dos servigos, seguranga da informacgédo e efetividade da
protecao contratada.

11. DEMONSTRATIVO DA PREVISAO DA CONTRATAGAO NO PLANO ANUAL DE CONTRATAGAO - PAC:

11.1. Registra-se que o Municipio ndo possui Plano de Contratagdes Anual (PAC) elaborado no exercicio corrente,
razdo pela qual o objeto desta contratacdo ndo consta de PAC. Nos termos do art. 12, inciso VII, da Lei Federal n®
14.133/2021, “a partir de documentos de formalizacdo de demandas, os 6rgaos responsaveis pelo planejamento de
cada ente federativo poderao, na forma de regulamento, elaborar plano de contratagdes anual (...)".

11.2. Quanto ao alinhamento com o planejamento, consigna-se que: (i) a fase preparatéria deve compatibilizar-se com
o PAC “sempre que elaborado”, conforme art. 18, caput, da Lei Federal n°® 14.133/2021; e (ii) o Estudo Técnico
Preliminar contempla a “demonstracao da previsdao da contratagdo no plano de contratagdes anual, sempre que
elaborado”, nos termos do art. 18, § 1°, inciso Il, do mesmo diploma. Assim, na inexisténcia de PAC, atende-se ao
comando legal mediante o presente registro e, quando o PAC vier a ser elaborado, a contratagdo devera observar o
plano, o qual “devera ser divulgado (...) e sera observado pelo ente federativo na realizagao de licitagdes e na execugao
dos contratos” (art. 12, § 1°).

11.3. Por fim, registra-se que o prosseguimento da presente contratagéo fica condicionado a autorizagdo da autoridade
competente, entendida como “agente publico dotado de poder de decisdo”, nos termos do art. 6°, inciso VI, da Lei
Federal n® 14.133/2021, a ser formalizada nos autos.

12. DEMONSTRAGAO DOS RESULTADOS PRETENDIDOS:

12.1. Com a presente contratacao, pretende-se disponibilizar a Prefeitura Municipal de Capao da Canoa/RS solugao
corporativa de protegao de endpoints, do tipo antivirus corporativo com recursos de EPP/EDR, capaz de elevar o nivel
de seguranga do ambiente tecnolégico municipal, reduzir riscos de incidentes cibernéticos e assegurar maior protegéo
aos sistemas, dados, equipamentos e servigos digitais utilizados pela Administragdo Publica.

12.2. O principal resultado esperado é a protegdo centralizada e continua dos endpoints municipais, abrangendo
estacbes de trabalho, computadores, notebooks, servidores e demais equipamentos compativeis utilizados pelos
6rgaos, secretarias, departamentos e unidades administrativas do Poder Executivo Municipal.

12.3. A contratagao devera proporcionar maior capacidade de prevengao, detecgao, bloqueio, contencao e resposta a
ameacgas cibernéticas, tais como virus, malwares, ransomwares, spywares, exploits, arquivos maliciosos,
comportamentos suspeitos, tentativas de acesso indevido e demais riscos que possam comprometer a
confidencialidade, integridade, disponibilidade e autenticidade das informacgdes institucionais.

12.4. Espera-se, ainda, a padronizagao da politica de seguranga dos equipamentos da Prefeitura, mediante utilizagao
de console centralizado de gerenciamento, permitindo a equipe de Tecnologia da Informagao aplicar politicas de
protecdo, monitorar alertas, acompanhar o status dos equipamentos, verificar atualizagdes, identificar falhas e gerar
relatorios técnicos e gerenciais.

12.5. A solugao devera contribuir para a redugao da exposi¢ao do Municipio a ataques cibernéticos, especialmente
aqueles capazes de causar indisponibilidade de sistemas, interrupgcéao do atendimento ao cidadao, sequestro de dados,
perda de informacdes, paralisagao de rotinas administrativas ou prejuizos a continuidade dos servigos publicos.
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12.6. Entre os resultados pretendidos, destacam-se:

a) protecao de 2.000 (dois mil) endpoints da Prefeitura Municipal de Capdo da Canoa/RS, conforme quantitativo
estimado;

b) disponibilizagédo de licengas regulares e validas durante todo o periodo contratado;

c¢) implantagéo e configuragéo inicial da solugao no ambiente municipal;

d) utilizagao de console centralizado para gerenciamento dos equipamentos protegidos;

e) aplicagdo padronizada de politicas de seguranga;

f) atualizagdo continua das bases de deteccao, componentes e versdes da solugao;

g) reducédo de equipamentos desprotegidos, desatualizados ou sem monitoramento;

h) melhoria da capacidade de identificacdo e resposta a incidentes;

i) geracao de relatérios para fiscalizagdo, auditoria e acompanhamento da execugao contratual;
j) suporte técnico especializado durante toda a vigéncia da contratagéo;

k) maior rastreabilidade das agbdes administrativas e dos eventos de seguranca;

) fortalecimento da seguranca da informacao no dmbito do Poder Executivo Municipal.

12.7. A contratacdo também devera contribuir para a protecdo dos dados pessoais tratados pela Prefeitura, em
alinhamento com a Lei Federal n® 13.709/2018 — Lei Geral de Prote¢do de Dados — LGPD, uma vez que a adogao
de medidas técnicas de seguranga auxilia na prevengado de acessos néo autorizados, perda, alteragdo, destruigcéo,
comunicacgao ou difusdo indevida de dados pessoais e informagdes institucionais.

12.8. Do ponto de vista operacional, espera-se maior eficiéncia na atuagao da equipe de Tecnologia da Informagéo,
uma vez que o gerenciamento centralizado da solugédo permitira reduzir intervengées manuais, otimizar o tempo de
resposta, facilitar o diagnéstico de falhas, acompanhar a situagdo do parque computacional e priorizar agdes corretivas
de forma mais organizada.

12.9. Do ponto de vista econémico, a contratacdo possui carater preventivo, pois busca reduzir a probabilidade de
custos extraordinarios decorrentes de incidentes cibernéticos, tais como recuperagao de sistemas, restauracédo de
backups, contratacdo emergencial de servigos especializados, indisponibilidade de servigos, retrabalho administrativo
e eventuais prejuizos decorrentes de perda ou comprometimento de dados.

12.10. Do ponto de vista institucional, a solugao pretendida devera fortalecer a governanga de Tecnologia da
Informacgao, proporcionando maior controle sobre os ativos digitais, melhor rastreabilidade dos eventos de seguranga,
maior previsibilidade na gestao de riscos cibernéticos e maior seguranga na continuidade das atividades administrativas
e finalisticas do Municipio.

12.11. A contratagdo devera permitir que a Administragdo acompanhe objetivamente os resultados por meio de
evidéncias extraidas da prépria solugao, tais como relatdrios de endpoints protegidos, status de atualizacdo, ameagas
detectadas, politicas aplicadas, registros de eventos, chamados de suporte e demais informag¢des necessarias a
fiscalizagéo contratual.

12.12. Assim, os resultados pretendidos com a contratagao estdo diretamente relacionados a continuidade dos servigos
publicos, a protegéo dos ativos digitais municipais, a seguranga das informagdes, a redugdo dos riscos de incidentes,
a conformidade com a legislagdo aplicavel e ao atendimento do interesse publico, em observancia a Lei Federal n°
14.133/2021 e ao Decreto Municipal n°® 793/2023.

13. PROVIDENCIAS PREVIAS AO CONTRATO:

13.1. Antes da formalizacdo contratual e da efetiva implantagado da solugcédo, a Prefeitura Municipal de Capao da
Canoa/RS devera adotar providéncias administrativas, técnicas e operacionais necessarias para assegurar que a
contratagdo ocorra de forma planejada, eficiente e compativel com o ambiente tecnoldégico municipal, em conformidade
com a Lei Federal n° 14.133/2021, o Decreto Municipal n® 793/2023 e demais normas aplicaveis.

13.2. A Administragdo devera consolidar o levantamento do parque tecnolégico municipal, confirmando o quantitativo
de 2.000 (dois mil) licengas estimadas para a contratagdo, mediante inventario, relatério técnico, planilha de controle,
memoria de calculo ou documento equivalente elaborado pela area de Tecnologia da Informacéo.

13.3. O inventéario devera contemplar, sempre que possivel, a identificagdo dos equipamentos a serem protegidos,
incluindo estagdes de trabalho, computadores, notebooks, servidores e demais endpoints compativeis utilizados pelos
6rgaos, secretarias, departamentos, unidades administrativas e setores vinculados ao Poder Executivo Municipal.
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13.4. A area de Tecnologia da Informagéo devera verificar previamente a compatibilidade dos equipamentos com a
solugdo pretendida, especialmente quanto ao sistema operacional utilizado, requisitos minimos de hardware,
conectividade, permissdes administrativas, politicas de rede, configuragbes de segurancga e eventuais softwares que
possam causar conflito com a solugao de antivirus/EDR.

13.5. Devera ser realizado saneamento prévio do ambiente tecnoldgico, quando necessario, abrangendo a remocgéao de
antivirus conflitantes, regularizacdo de equipamentos desatualizados, verificagdo de versdes de sistema operacional,
aplicagado de atualizagdes criticas, revisdo de permissdes administrativas e identificagdo de equipamentos inativos,
obsoletos ou sem necessidade de licenciamento.

13.6. A Administragédo devera definir os responsaveis pelo acompanhamento da contratagdo, com a designagéo formal
do gestor e do fiscal do contrato, bem como, quando necessario, dos respectivos substitutos, observando-se as
atribuicbes de acompanhamento, fiscalizagdo, comunicagdo com a contratada, registro de ocorréncias, validagéo
técnica e ateste da execucao.

13.7. Também devera ser indicado ponto focal técnico da area de Tecnologia da Informagado, responsavel por
acompanhar a implantacéo da solugéo, apoiar a contratada na liberagéo de acessos necessarios, validar a configuragéo
inicial, conferir os relatérios de implantacao e auxiliar na definicdo das politicas de seguranca a serem aplicadas.

13.8. A Prefeitura devera organizar previamente os acessos necessarios a implantacdo e operagdo da solugao,
incluindo contas administrativas, perfis de usuarios, permissées de acesso, regras de autenticagédo, segregacao de
fungdes e controles de seguranga, de modo a preservar a rastreabilidade e evitar acessos indevidos ao console de
gerenciamento.

13.9. Quando houver estrutura de diretério, dominio, Active Directory ou solugéo equivalente, a Administragdo devera
verificar a viabilidade de integragdo ou compatibilizagdo com a solugdo contratada, especialmente para fins de
implantacédo centralizada, organizagao dos equipamentos por grupos, aplicagdo de politicas e controle de usuarios
administrativos.

13.10. Devera ser elaborado cronograma preliminar de implantagéo, preferencialmente por etapas, contemplando fase
inicial de validacdo, instalacdo ou ativagdo progressiva dos agentes, expansdo por secretarias ou unidades
administrativas, verificagdo de funcionamento, correcado de inconsisténcias e aceite final da implantagao.

13.11. A Administracdo devera avaliar a necessidade de realizagédo de piloto técnico ou implantag¢ao inicial em grupo
reduzido de equipamentos, com o objetivo de verificar compatibilidade, desempenho, comunicagdo com o console,
aplicagao de politicas, atualizagéo dos agentes e eventual impacto operacional antes da expansao para todo o parque
tecnoldgico.

13.12. Deverdo ser definidas previamente as politicas iniciais de segurangca a serem aplicadas aos endpoints
municipais, incluindo regras de varredura, atualizagdo, quarentena, notificagdes, tratamento de ameacgas, geragao de
alertas, permissdes administrativas, excegdes justificadas e periodicidade de emisséo de relatorios.

13.13. A Administragao devera preparar as unidades e usuarios para a implantagdo, quando necessario, mediante
comunicacao interna sobre a instalagdo ou ativacdo da solugdo, eventuais janelas de manutencado, cuidados
operacionais, possiveis impactos temporarios e canais de contato para comunicac¢ao de falhas ou duvidas.

13.14. Deverao ser estabelecidos os critérios objetivos de aceite da solugao, incluindo, no minimo, comprovagao da
disponibilizagdo das licengas contratadas, ativagdo do console de gerenciamento, configuragao inicial, instalagdo ou
ativagcao dos agentes nos equipamentos definidos pela Administragdo, funcionamento da protegéo, atualizagdo da
solugao e entrega de relatorio técnico de implantagéo.

13.15. A Administragdo devera definir as evidéncias minimas exigidas da contratada para fins de aceite, tais como
relatério de licengas disponibilizadas, relagdo de endpoints protegidos, status de atualizagdo, politicas aplicadas, telas
ou relatérios extraidos do console, registro de eventuais falhas identificadas e comprovagao do canal de suporte técnico.

13.16. Devera ser previsto fluxo de comunicagao entre a Administragao e a contratada, com indicagao de responsaveis,
canais oficiais de atendimento, forma de abertura e acompanhamento de chamados, prazos de resposta,
escalonamento de incidentes e registro das ocorréncias durante a implantagao e a vigéncia contratual.

13.17. A Prefeitura devera verificar a existéncia de contratagdes correlatas ou interdependentes, tais como suporte
técnico, infraestrutura de rede, firewall, backup, servidores, sistemas administrativos e servigos de conectividade, a fim
de alinhar responsabilidades, evitar conflitos operacionais e assegurar a compatibilidade da solugao com o ambiente
existente.
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13.18. Também devera ser verificada a disponibilidade orcamentaria e a adequada classificacdo da despesa, conforme
a estrutura administrativa do Municipio, especialmente considerando que as licengas se destinam ao atendimento do
parque tecnoldgico da Prefeitura Municipal de Capéo da Canoa/RS.

13.19. Caso existam registros documentados de incidentes cibernéticos anteriores, recomenda-se sua juntada aos
autos, com indicagdo, quando possivel, das datas, impactos, providéncias adotadas e setores afetados, a fim de
reforgar a motivagdo da contratagdo, a necessidade de protegdo preventiva e a adequagao da solucdo pretendida ao
cenario de risco do Municipio.

13.20. Por fim, antes da formalizagdo do contrato, deverdo estar devidamente instruidos os documentos da fase
preparatéria, incluindo a justificativa da necessidade, estimativa de quantidades, estimativa de valor, requisitos técnicos,
critérios de aceite, obrigacbes das partes, modelo de fiscalizagdo e demais elementos necessarios a adequada
contratagdo, garantindo seguranca juridica, planejamento e transparéncia ao procedimento.

14. IMPACTOS AMBIENTAIS:

14.1. A presente contratagdo, por tratar da disponibilizacdo de licengas de uso de solugéo corporativa de protecéo de
endpoints, do tipo antivirus corporativo com recursos de EPP/EDR, possui natureza predominantemente tecnologica e
imaterial, ndo envolvendo obras, intervengdes fisicas, fabricacdo de equipamentos, aquisicdo direta de hardware ou
geracao significativa de residuos pela propria execugao do objeto.

14.2. Dessa forma, em regra, ndo se identificam impactos ambientais diretos relevantes decorrentes da contratacao,
uma vez que o objeto consiste no licenciamento, implantacdo, configuragdo, atualizacdo e suporte de solugédo de
software destinada a protecao dos ativos digitais da Prefeitura Municipal de Capao da Canoa/RS.

14.3. Ainda assim, podem existir impactos ambientais indiretos relacionados ao uso da infraestrutura de Tecnologia da
Informacao ja existente, especialmente quanto ao consumo de energia elétrica por estagdes de trabalho, notebooks,
servidores e demais equipamentos protegidos, bem como ao eventual aumento temporario de processamento durante
rotinas de instalagéo, atualizagao, varredura, analise de arquivos e monitoramento de seguranga.

14.4. Tais impactos indiretos séo considerados baixos e compativeis com a natureza do objeto, tendo em vista que a
solugdo sera implantada em equipamentos ja pertencentes ou utilizados pela Administragdo Municipal, sem
necessidade, em principio, de aquisicao de novos equipamentos exclusivamente para sua operagao.

14.5. Como medida mitigadora, recomenda-se que a solugéo seja configurada de modo a otimizar o uso dos recursos
computacionais, preferencialmente com agendamento de varreduras completas, atualizagées e rotinas de maior
consumo em horarios de menor utilizagdo dos equipamentos, reduzindo impacto operacional e consumo energético
desnecessario.

14.6. Também devera ser priorizada, sempre que possivel, a implantagao, configuragdo, monitoramento e suporte de
forma remota, evitando deslocamentos desnecessarios, impressdes, consumo de materiais fisicos e emissdo de
documentos em papel, em observancia aos principios da eficiéncia, economicidade e sustentabilidade administrativa.

14.7. A Administragao devera priorizar a tramitagao digital dos documentos relacionados a contratagéo, a implantagao,
a fiscalizacdo e ao acompanhamento da solugdo, mantendo relatérios, termos de aceite, registros de chamados,
evidéncias de implantacdo e demais documentos preferencialmente em meio eletrénico.

14.8. A solucéo contratada devera permitir a emissao de relatérios digitais e exportaveis, evitando a necessidade de
impressao de documentos, salvo quando indispensavel a instrugdo processual, fiscalizagdo, auditoria ou exigéncia
administrativa especifica.

14.9. A contratagado também podera contribuir indiretamente para a sustentabilidade, na medida em que a protegao
adequada dos endpoints auxilia na preservagao da vida util dos equipamentos, reduzindo riscos de comprometimento
de sistemas, reinstalacdes recorrentes, perda de dados, paralisagdes, formatagdes desnecessarias e substituicoes
prematuras de ativos tecnolégicos.

14.10. Na hipétese de a implantagdo ou manutengao da solugéo evidenciar equipamentos obsoletos, incompativeis ou
sem condi¢oes de uso, eventual descarte de bens de informatica devera observar os fluxos administrativos proprios da
Prefeitura Municipal de Capdo da Canoa/RS e a legislacdo aplicavel a destinagcdo ambientalmente adequada de
residuos eletroeletrénicos.
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14.11. Caso haja substituigdo futura de equipamentos de informatica, cabera a Administragdo adotar providéncias para
que o descarte ou desfazimento de bens ocorra de forma ambientalmente adequada, com observancia das normas
sobre residuos sélidos, logistica reversa, patriménio publico e demais regramentos aplicaveis, evitando descarte
irregular de componentes eletrénicos.

14.12. A contratada, quando atuar diretamente na implantagao, suporte ou manutencao da solugao, devera observar
boas praticas ambientais, evitando impressdes desnecessarias, deslocamentos sem necessidade, uso excessivo de
materiais fisicos e qualquer conduta que gere residuos ou impactos ambientais incompativeis com a natureza do objeto.

14.13. Considerando a natureza digital da contratagao, ndo se vislumbra necessidade de estudo ambiental especifico,
licenciamento ambiental ou adocdo de medidas mitigadoras complexas, sendo suficientes as providéncias de
racionalizagdo do uso de recursos, priorizagdo de meios eletrénicos, configuragéo eficiente da solugao e destinagao
adequada de eventual residuo eletrénico decorrente de substituigdes de equipamentos.

14.14. Assim, conclui-se que os impactos ambientais da contratagdo sao inexistentes ou de baixa relevancia direta,
limitando-se a efeitos indiretos associados ao uso regular da infraestrutura de Tl ja existente, os quais podem ser
mitigados por meio de boas praticas de sustentabilidade, eficiéncia energética, gestdo digital de documentos e
destinagdo ambientalmente adequada de equipamentos eletroeletrbnicos, em conformidade com a Lei Federal n°
14.133/2021, o Decreto Municipal n® 793/2023 e demais normas aplicaveis.

15. VIABILIDADE DA CONTRATAGAO:

15.1. Diante da analise realizada no presente Estudo Técnico Preliminar, conclui-se pela viabilidade técnica,
operacional, econémica e juridica da contratagdo de empresa especializada para disponibilizagao de 2.000 (dois mil)
licengas de solugdo corporativa de protegdo de endpoints, do tipo antivirus corporativo com recursos de EPP/EDR,
destinadas a Prefeitura Municipal de Capao da Canoa/RS, abrangendo os 6rgaos, secretarias, departamentos,
unidades administrativas, estagdes de trabalho, notebooks, servidores e demais equipamentos compativeis integrantes
do ambiente tecnolégico municipal.

15.2. A contratagao mostra-se tecnicamente viavel, pois ha solugbes disponiveis no mercado capazes de atender as
necessidades identificadas pela Administracdo Municipal, contemplando protecdo em tempo real, prevencgao e bloqueio
de ameagas, recursos de detecgdo e resposta a incidentes, console centralizado de gerenciamento, aplicacdo de
politicas de segurancga, atualizagao continua, geragao de relatérios, suporte técnico especializado e rastreabilidade das
acdes executadas.

15.3. A solugéo pretendida é adequada ao cenario tecnolégico da Prefeitura Municipal de Capédo da Canoal/RS,
especialmente diante da necessidade de protegao centralizada dos equipamentos utilizados na prestagao de servigos
publicos, na execugéao de rotinas administrativas, na guarda e tratamento de dados institucionais e pessoais, no acesso
a sistemas internos e externos e na manutencgao da continuidade das atividades municipais.

15.4. A viabilidade operacional também resta demonstrada, uma vez que a solugéo podera ser implantada e gerenciada
pela equipe de Tecnologia da Informagao da Prefeitura, com apoio da contratada, mediante console centralizado,
instalacdo ou ativacao de agentes nos equipamentos, parametrizagao de politicas de seguran¢a, acompanhamento de
alertas, emisséao de relatérios e acionamento de suporte técnico durante toda a vigéncia contratual.

15.5. A contratagdo contribui para reduzir riscos de incidentes cibernéticos, tais como infec¢do por malwares,
ransomwares, spywares, exploits, arquivos maliciosos, acessos indevidos e demais ameagas capazes de comprometer
a confidencialidade, integridade, disponibilidade e autenticidade das informacgdes tratadas pela Administragdo. Dessa
forma, a solugao pretendida atua como medida preventiva e corretiva de seguranga da informacgao, essencial a protegao
dos ativos digitais municipais.

15.6. Do ponto de vista econdmico, a contratagao revela-se viavel e compativel com os pregos praticados no mercado
publico, considerando a pesquisa de precgos realizada no LicitaCon e no Portal Nacional de Contrata¢des Publicas —
PNCP, que resultou no valor unitario estimado de R$ 219,76 (duzentos e dezenove reais e setenta e seis centavos) por
licenga e no valor total estimado de R$ 439.520 (quatrocentos e trinta e nove mil quinhentos e vinte reais) para o
quantitativo de 2.000 (dois mil) licengas.

15.7. A contratagdo possui carater preventivo e tende a gerar economicidade para a Administragdo, uma vez que o
custo de disponibilizagao de solugao corporativa de protecdo de endpoints é significativamente inferior aos potenciais
prejuizos decorrentes de incidentes cibernéticos, tais como paralisagao de sistemas, perda ou sequestro de dados,
indisponibilidade de servigos, contratagdo emergencial de suporte especializado, restauragao de backups, horas extras
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de equipe técnica, danos institucionais e eventual responsabilizagdo administrativa.

15.8. A solucdo pretendida também se mostra juridicamente viavel, desde que observados os requisitos da fase
preparatéria, a correta definicdo do objeto, a adequada estimativa de quantidades e valores, a justificativa técnica da
necessidade, os critérios objetivos de aceitabilidade, as obrigacées das partes, o modelo de fiscalizagdo, as condi¢bes
de recebimento e pagamento e os demais elementos exigidos pela Lei Federal n°® 14.133/2021 e pelo Decreto Municipal
n°® 793/2023.

15.9. A contratagdo esta alinhada aos principios do planejamento, eficiéncia, economicidade, interesse publico,
seguranga juridica, transparéncia, julgamento objetivo e selegao da proposta apta a gerar o resultado de contratagéo
mais vantajoso para a Administrag&o, previstos na legislacao aplicavel as contrata¢des publicas.

15.10. Também se verifica aderéncia da contratacdo as obrigagdes de segurancga da informacéao e protecdo de dados
pessoais, especialmente diante da necessidade de adogédo de medidas técnicas e administrativas aptas a proteger os
dados tratados pela Prefeitura Municipal de Capao da Canoa/RS, em consonancia com a Lei Federal n® 13.709/2018
— Lei Geral de Protegao de Dados — LGPD.

15.11. A contratacdo como solugdo integrada, contemplando licengas, console de gerenciamento, implantagao,
configuracao inicial, atualizagdes, suporte técnico e manutengéo da solugdo, mostra-se a alternativa mais adequada
para assegurar compatibilidade técnica, padronizagéo da protegao, centralizagao da gestao, facilidade de fiscalizagao,
suporte unificado e maior efetividade na protegdo dos endpoints municipais.

15.12. Nao foram identificados ébices técnicos, operacionais, econémicos ou juridicos que inviabilizem a contratacao,
desde que sejam observadas as providéncias prévias indicadas neste Estudo Técnico Preliminar, especialmente a
confirmagao do quantitativo de licengas, a adequada instrugdo da pesquisa de precos, a definicdo dos critérios de
aceite, a designagdo de gestor e fiscal do contrato e a formalizagdo das condi¢cdes de execugdo no Termo de
Referéncia.

15.13. Assim, considerando a necessidade publica demonstrada, a existéncia de solu¢des disponiveis no mercado, a
compatibilidade técnica da solugdo pretendida, a estimativa de pregco fundamentada em bases publicas oficiais, a
relevancia da protegao dos ativos digitais municipais e a observancia da legislagao aplicavel, conclui-se pela viabilidade
da contratagdo, recomendando-se o prosseguimento da fase preparatéria e a elaboragdo dos demais instrumentos
necessarios a contratagao.

Capéo da Canoa/RS, 17 de agosto de 2026.

Elisaldo Vieira Brehm
Secretario de Gestao, Inovacao e Tecnologia

Luiz Otavio Alves Carvalho
Servidor Publico
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Coleta de Preco

Orgcamento 1:

Itemn°1

Descrigao: CONFORME ITEM 3 DO EDITAL
Critério de julgamento: Menor preco Situagdo: Homologado Tipo: Servico Categoria do item de Leildao: Nao se aplica
Incentivo produtivo basico: Nao Beneficio: Sem beneficio Margem de preferéncia normal: Nao Margem de preferéncia adicional: Nao

Exigéncia de conteudo nacional (CIIA-PAC): Nao

Quantidade: 350 Unidade de medida: UN Valor unitario estimado: RS 285.00 Valor total estimado: R$ 99.750.00
RESULTADO(S)
Ordem de classificacao 1° Data do resultado da homologacao: 02/12/2025 Situacao: Informado

CNPJ/CPF ou N° de identi c¢ao do forr : 00.258.246/0001-68 Consultar sancées e penalidades do fornecedor

Nome ou razao social do fornecedor: SOLO NETWORK BRASIL S A

Indi de sub ao: Nao Porte da empresa: Demais Codigo do pais: BRA
Uso da margem de preferéncia: Nao Uso do beneficio ME/EPP: Nao Uso do critério de desempate: Nao
Quantidade homologada: 350 Valor unitario homologado: RS 21416 Valor total homologado: RS 74.956 00

Percentual de desconto aplicado ao critério de julgamento: O 0000%

PaRaNacipane GOVERNO DO ESTADO
SECRETARIA DAS CIDADES

3. ESPECIFICACOES, QUANTITATIVOS E VALOR MAXIMO PARA A CONTRATACAO

VALOR VALOR

LOTE | ITEM DESCRICAO QTDE | yNiTARIO | TOTAL

Solugdo corporativa Kaspersky
Next EDR Optimum Brazilian

01 | 01 |Edition. 250-499 User 3 year S50 | ity 205,00 i
Cadigo do Produto:
KL4066KATTS

https://pncp.gov.br/pncp-api/v1/orgaos/01450804000155/compras/2025/25/arquivos/1

Licengas | Por licenga | 99.750,00

Orgcamento 2:

Itemn°1

Descrigao: "Software” aplicagao: informatica. tipo: client server suite. caracteristicas adicionais: antivirus corporativo. atualizacao continua e su- DEVE SER CONSIDERADO TODOS OS ANEXOS. EM
ESPECIAL O ESTUDO TECNICO PRELIMINAR. TERMO DE REFERECIA E MINUTA DE CONTRATO.

Critério de julgamento: Menor preco Situagao: Homologado Tipo: Material Categoria do item de Leildo: Naoc se aplica
Incentivo produtivo basico: Nao Beneficio: Participacao exclusiva para ME/EPP Codigo NCM: 84714900 Margem de preferéncia normal: Nao
de pi enci ici : Nao e de conteudo (CHA-PAC): Nao
Quantidade: 180 Unidade de medida: Unidadie Valor unitario estimado: RS 217.50 Valor total estimado: RS 39.150 .00
RESULTADO(S)
Data do resultado da homologacao: 16/01/2026 Situagao: Informado
CNPJ/CPF ou N° de identificacao do fornecedor: 12 641727/0001-37 Consultar sancées e per ies do fornecedior

Nome ou razéo social do fornecedor: FORT SECURE TECNOLOGIA LTDA
Indicador de subcontratac&o: Nao Porte da empresa: ME Codigo do pais: BRA

Uso da margem de preferéncia: Nao Uso do beneficio ME/EPP: Nao Uso do critério de desempate: Sim
Fundamentagao da aplicac&o de critério de desempate: Instrucac normativa de criterio de julgamento e/ou edital (Sorteio)

Quantidade homologada: 180 Valor unitario homologado: RS 217.50 Valor total homologado: R$ 39.150.00

de i ao critério de julgamento: O.0000%
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Orgcamento 3:

ltemn’1

Descrigao: SOFTWARE ANTIVIRUS COM SOLUCAO EDR. com licenca de 36 (trinta e seis) meses, para a protecao cibernética dos sistemas da Prefeitura Municipal de Taquari/RS, conforme
especificacdes tecnicas e condicoes estabelecidas no Termo de Referéncia. Anexo | do edital

Critério de julgamento: Menor preco  Situagao: Emandamento  Tipo: Material ~ Categoria do item de leildo: Nao se aplica

Incentivo produtivo basico: Nao Benefici

: Participacao exclusiva para ME/EPP Margem de preferéncia normal: Nao gem de p
Exigéncia de conteuido nacional (CIIA-PAC): Nao
Quantidade: 150 Unidade de medida: UN Valor unitario estimado: RS 24127 Valor total estimado: R$ 36.190.50

RESULTADO(S)

Ordem de classificagao 1° Data do resultado da homologagao: 17/11/1858 Situagao: Informado

CNPJ/CPF ou N° de identificacao do fornecedor: 35.898517/0001-24 Consultar sancées e penalidades do fornecedor

Nome ou razao social do fornecedor: CONTEGO CONSULTORIA LTDA
Indicador de subcontratacao: Nao Porte da empresa: EPP Codigo do pais: BRA
Uso da margem de preferéncia: Nao Uso do beneficio ME/EPP: Nao Uso do critério de desempate: Nao

Quantidade homologada: 150 Valor unitario homologado: R$ 167.37 Valor total homologado: RS 2510550

Percentual de desconto i ao critério de ji : 0.0000%

Orgamento 4:

Itemn’1

Descrigao: LICENCA ANTI-VIRUS KASPERSKY INTERNET 1 DISPOSITIVO

Critério de julgamento: Menor preco Situagao: Homologado Tipo: Material Categoria do item de leildo: Nao se aplica

Incentivo produtivo basico: Nao Beneficio: Nao se aplica Margem de preferéncia normal: Nao Margem de preferéncia adicional: Nao

Exigéncia de conteudo nacional (CHIA-PAC): Nao

Quantidade: 1 Unidade de medida: UN Valor unitario estimado: R$ 280.00 Valor total estimado: RS 280.00
RESULTADO(S)
Ordem de classificagao 1° Data do resultado da homologagéao: 14/04/2026 Situagao: Informado

CNPJ/CPF ou N° de identificacdo do fornecedor: 17029.964/0001-65 Consultar sancdes e penalidades do fornecedor

Nome ou razéo social do fornecedor: ADRIANO SILVA ALVES -ME

Indicador de subcontratacdo: Nao Porte da empresa: Demais Cédigo do pais: BRA

Uso da margem de preferéncia: Nao Uso do beneficio ME/EPP: Nao Uso do critério de desempate: Nao

Quantidade homologada: 1 Valor unitario homologado: RS 280.00 Valor total homologado: RS 280.00
de i ao critério de jt 0.0000%
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